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Source Destination Protocol Lengtl Info

192.168.0.15 192.168.0.10 OpcUa 139 UA Secure Conversation Message ublishResponse

192.168.0.34 192.168.0.31 OpcUa 143 UA Secure Conversation Message: PublishResponse

192.168.0.31 192.168.0.34 OpcUa 120 UA Secure Conversation Message: PublishRequest

192.168.0.34 192.168.0.31 TCP 64 4840 - 59229 [ACK] Seq=86 Ack=67 Win=59934 Len=0

192.168.0.34 192.168.0.31 TCP 64 [TCP Window Update] 4840 - 59229 [ACK] Seq=86 Ack=67 Win=59942 Len=0
192.168.90.34 192.168.0.31 TCP 64 [TCP Window Update] 4840 - 59229 [ACK] Seq=86 Ack=67 Win=60000 Len=0
192.168.0.10 192.168.0.15 OpcUa 124 UA Secure Conversation Message: PublishRequest

192.168.0.15 192.168.0.10 TCP 60 4840 - 57552 [ACK] Seq=86 Ack=67 Win=59934 Len=0

192.168.0.15 192.168.0.10 TCP 60 [TCP Window Update] 4840 - 57552 [ACK] Seq=86 Ack=67 Win=59942 Len=0
192.168.0.15 192.168.0.10 TCP 60 [TCP Window Update] 4840 - 57552 [ACK] Seq=86 Ack=67 Win=60000 Len=0
MicrochipTec_2b:ab:d5 ©0:00:00_00:00:00 ARP 64 Who has 192.168.0.1? Tell 192.168.0.37

MicrochipTec_2b:ab:d5 ©0:00:00 00:00:00 ARP 60 Who has 192.168.0.1? Tell 192.168.0.37

MicrochipTec_2b:ab:d5 ©0:00:00_00:00:00 ARP 64 Who has 192.168.0.1? Tell 192.168.0.37

192.168.0.233 192.168.0.4 TCP 126 52236 » 11740 [PSH, ACK] Seg=1 Ack=1 Win=256 Len=68
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Asset Application Shell (AAS), zu deutsch: Verwaltungsschale
Standardisiertes Konzept zur Modellierung von Digitalen

Problemstellung

In industriell genutzten Netzwerken agieren Systeme mit diversen
Betriebssystemen, Protokollen und Sicherheitsrichtlinien. Angriffe
kdnnen Auswirkungen auf unterschiedliche Komponenten haben. Es
gibt somit keine alleinige Datenquelle, aus der alle Angriffe erkannt
werden koénnen. Wir benotigen daher die Kombination diverser
Datenquellen (Netzwerkverkehr, Systemprotokolle, Sensordaten), um
diverse Angriffsmuster zielfiihrender erkennen zu kdénnen. Das
Training von Algorithmen zur Erkennung dieser Angriffsmuster
profitiert von realen Datenquellen.

Relevanz der Losung

Angriffssimulationen in realen Netzwerken einer Produktions-
umgebung sind zwar theoretisch moglich, bringen aber erhebliche
Nachteile mit sich. Kritische Verfahren zur Absicherung von
Produktionsanlagen konnen dadurch nicht ohne Risiko getestet
werden, da die eingesetzten Komponenten potenziell gefahrdet
werden kdnnten. Zudem stellen bestehende Sicherheitssysteme wie
Endpoint Detection and Response-Losungen weitere Heraus-
forderungen dar. Digitale Zwillinge bieten hier eine innovative
Alternative, indem sie sichere und flexible Testumgebungen fir
derartige Szenarien schaffen.

Datenaggregation

Netzwerkverkehr und Logs eines definierten Netzwerks werden durch
passive TAPs und Log-Aggregation zentral gesammelt und zuganglich
gemacht. Damit die aufgezeichneten Daten fiur die APT-Erkennung
nutzbar werden, mussen sie den Aktivitaten des Systems zugeordnet
werden. Dazu muss ein semantischer Zusammenhang zwischen den
Datenpunkten ermittelt und ein Modell des betrachteten
Netzwerkbereiches aufgebaut werden. Das initiale Modell wird durch
die Erfassung von Daten kontinuierlich erweitert und fortgeschrieben.
Zudem werden im Meta-Modell Referenzen zu den genutzten

Zwillingen Datenquellen gespeichert. Dieses Modell dient nachfolgend als Basis
> far die Erstellung der digitalen Zwillinge.
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Q SoftwareNameplatelnstance o— > InstZﬁeSer:ACcaiiTJles
o m— A A A + SerialNumber: string [0..1] installedModules 01 . . .
q. +InventyTog:sting 0.1 s Aus der Datenaufbereitung werden segmentierte und semantisch
+ InstanceName: string [U.. N ) - . . . . I
N B * Installedersion: string 0.1 . | contome e & Ty ConfowrlonPem zusammenhangende Daten bereitgestellt, welche in digitale Zwillinge
Q +|2:t:ll:t:gzpzts: aﬁyeURl [0..1] ConfigurationPaths 0..1 ConfigurationPath |+ ConfigurationURI: anyURI . . I . . .
T + InstallationSource: anyURI [0..1] + ConfigurationType: integer 011 ymgewandelt werden. Digitale Zwillinge sind nach dem Verstandnis
V. + InstalledOnArchitecture: string [0..1] . . .
Fine Losung oo [0, . N der Industrie bislang Modelle, welche Objekte und deren
o Ny Contact .. . . . -
}ﬁz fiir viele Bereiche * S Anformafion: e -1 Contact 0. Zusammenhange aus der realen Welt wiederspiegeln. Fir diverse
Bsp. fiir die Verwaltungsschale — IDTA Software Nameplate [1] Gegebenheiten sind bereits standardisierte Teilmodelle durch
Organisationen wie der IDTA [1] erstellt worden. So kann
beispielsweise ein Interface einer Maschine oder Software
standardisiert beschrieben werden. Im Rahmen des Projektes werden
Vorschlage fir die fehlenden Teilmodelle sowie die Erweiterung der
bestehenden erarbeitet, um sowohl die bestehenden Licken zu
| Mittels Ollama werden von uns Large Language Models schlielsen als auch.elne universelle Schnittstelle fur das Threat Hunting
Container (LLMs)  verwendet, um aus Verwaltungsschalen oder andere Security-Anwendungen zu schaffen.
Orchestrator sogenannte Docker-Compose Dateien zu erstellen. Dies
sind ,Baupldne” fiir Container-Okosysteme. Dieser ..
Methode wird ein selbstgeschriebener Parser fiir Dl gltale TEStIandSChaft
Verwaltungsschalen gegentibergestellt und evaluiert.
4 . . . .
! Unterstiutzt durch generative KI und Netzwerkemulation wird aus der
Modellbeschreibung des Netzwerkes die Konfiguration eines
Container C")kosystem lauffahigen Abbildes aller K.om|c.)onenten fur einen Container
der disitalen Orchestrator erzeugt. Indem wir eine bestehende Systemlandschaft
5 ¢ moglichst genau replizieren, kbnnen wir eine Testumgebung fur
Testlandschaft 0 Angriffssimulationen bereitstellen, welche unabhangig von der realen
Vulnerability Scans etc., . . . L
o Umgebung agiert. Wir stellen dabei Netzwerke, Recheneinheiten
Testlandschaft Austest.en,Tralnlng, (Computer, Steuerungen, ...) sowie von uns erkannte Services dar,
- Anomalieerkennung welche auf den Systemen laufen. Es ist geplant, aus dem Netzwerk-
EEEEm Traffic Beispieldaten zu extrahieren, welche von den Services ohne
- deren interne Logik in der Testlandschaft kommuniziert werden
konnen.
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